Шесть самых распространенных способов

телефонного мошенничества!
Развитие информационных технологий, своего рода «двигатель» преступного «прогресса», наибольшее влияние которого заметно в ежедневном изменении и появлении новых способов телефонного мошенничества.

 В данной статье расскажем Вам о шести самых распространенных способах телефонного мошенничества.

Первый способ: «от вас поступила заявка на кредит»! Такое словосочетание можно услышать при разговоре с якобы менеджером по работе с клиентами или другого подобного специалиста. Он говорит, что обращается к вам по поводу вашей заявки по кредиту. Злоумышленник надеется, что наивный собеседник возмутится: «он не подавал заявку ни на какой кредит». 
После чего сообщит, что были введены все данные жертвы? Дальше начнёт говорить, что кто‑то получит ваш кредит и вам придется его платить. А потом предложит защитить ценности: перевести на «специальный счёт» или снять заёмные деньги самостоятельно, получив при этом всю необходимую информацию для снятия денег с банковского счета, а то и подключить мобильный банк, который позволит злоумышленнику без вашего участия управлять вашим счетом. 

Напоминаем, что никаких специальных счетов нет и банки никогда не предлагают ничего подобного своим клиентам. Поэтому в случае поступления такого звонка необходимо прервать разговор и обратиться в ближайшее отделение банка по интересующим вас вопросам.

            Второй способ: «Расследуется преступление»

            По этой схеме к делу злоумышленник выступает - «следователем», «сотрудником управления по борьбе с экономическими преступлениями» и другим представителем правоохранительных органов.

           Лежсотрудник полиции звонит, представляется. Затем говорит, что они зафиксировали случай «Интернет-мошенничества» и человеку надо пойти в банк, завершить оформление кредита, взять деньги и перевести их на специальный защищённый счёт. Естественно сообщенный мошенникам. При этом все действия происходят под чутким руководством лежсотрудника.
Напоминаем, что сотрудники правоохранительных органов так никогда не поступают. В этом случае лучше всего прекратить разговор и обратиться в ближайшее отделение банка или территориальный отдел полиции.

           Третий способ: «Вам сейчас звонили мошенники»

            В данном случае схема мошенничества несколько запутаннее. Сначала мошенник звонит потенциальной жертве, которого потерпевший легко распознает и игнорирует. А затем с жертвой связывается сотрудник банка или полицейский. Сообщает, что зафиксировал звонок злоумышленника, попросит назвать данные карты, или перевести деньги на спецсчета, или оформить кредит — возможны варианты.
Напоминаем, что несмотря на развитие современных технологий, прослушивание всех телефонных разговоров в стране физически не возможно, и следовательно ни сотрудники банка и сотрудники правоохранительных органов не могут знать кто вам звонил и о чем с вами разговаривал. В этом случае лучше всего прекратить разговор и обратиться территориальный отдел полиции.
          Четвертый способ: «Купите билет со скидкой»

          Не редки случаи когда под реальные страницы приличных «Интернет- сервисов» маскируются так называемые «подставные», которые продают фальшивые билеты со скидками на различный транспорт или на различные выступления (стендап‑комиков, певцов, актеров).

           Напоминаем, что при покупках в «Интернете» стоит в целом быть внимательнее и не попадаться в «мышеловку с бесплатным сыром».
           Пятый способ: «Получение выплат»

Коронавирусная инфекция в целом осложнила жизнь и государство неоднократно оказывало материальную помощь гражданам. Естественно, мошенники и здесь не упустили момент, и в интернете появились сайты, которые предлагают помощь в оформлении выплат. Некоторые из них маскируются под страницы реально существующих банков. Чтобы получить деньги, нужно только ввести данные банковской карты, включая код с обратной стороны. Правда, средства не зачислят, а спишут с неё.

           Напоминаем, что выплаты начисляются не автоматически и для её получения необходимо подать заявление, делается это всё равно на официальном сайте или через «Госуслуги». Кроме того код с обратной стороны карты нужен, чтобы списать деньги. Для зачисления достаточно её номера. 
           Шестой способ: «Вас открепили от поликлиники»

Гражданину приходит сообщение, что из‑за ошибки в системе его открепили от поликлиники. Чтобы вновь стать пациентом, нужно подать заявление и заплатить госпошлину. Сделать это можно на якобы «Госуслугах», то есть на сайте, который очень похож на официальный.

Данная схема опасна не только тем, что злоумышленники получат «госпошлину», но и тем, что мошенники получают доступ персональным.

Напоминаем, что никакой госпошлины за прикрепление к учреждению здравоохранения платить не надо, это бесплатно.

Все вышеназванные случаи являются уголовно-наказуемыми деяниями ответственность за которые наступает по ст. 159 УК РФ:

По ч. 1 ст. 159 УК РФ ответственность наступает за мошенничество, то есть хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием и наказывается штрафом в размере до ста двадцати тысяч рублей или в размере заработной платы или иного дохода осужденного за период до одного года, либо обязательными работами на срок до трехсот шестидесяти часов, либо исправительными работами на срок до одного года, либо ограничением свободы на срок до двух лет, либо принудительными работами на срок до двух лет, либо арестом на срок до четырех месяцев, либо лишением свободы на срок до двух лет.

по ч. 2 ст. 159 УК РФ  ответственность наступает за совершение мошенничества в группе лиц по предварительному сговору, а равно с причинением значительного ущерба гражданину (более 5000 рублей) и наказывается штрафом в размере до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до двух лет, либо обязательными работами на срок до четырехсот восьмидесяти часов, либо исправительными работами на срок до двух лет, либо принудительными работами на срок до пяти лет с ограничением свободы на срок до одного года или без такового, либо лишением свободы на срок до пяти лет с ограничением свободы на срок до одного года или без такового.

По ч. 3 ст. 159 УК РФ ответственность наступает за совершение мошенничества в крупном размере и наказывается штрафом в размере от ста тысяч до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до трех лет, либо принудительными работами на срок до пяти лет с ограничением свободы на срок до двух лет или без такового, либо лишением свободы на срок до шести лет со штрафом в размере до восьмидесяти тысяч рублей или в размере заработной платы или иного дохода осужденного за период до шести месяцев либо без такового и с ограничением свободы на срок до полутора лет либо без такового.

           По ч. 4 ст. 159 УК РФ ответственность наступает за совершение мошенничества, совершенного организованной группой либо в особо крупном размере или повлекшее лишение права гражданина на жилое помещение и наказывается лишением свободы на срок до десяти лет со штрафом в размере до одного миллиона рублей или в размере заработной платы или иного дохода осужденного за период до трех лет либо без такового и с ограничением свободы на срок до двух лет либо без такового.

Уголовные дела о преступлениях предусмотренных ч. 1 ст. 159 УК РФ возбуждаются и расследуются дознавателями МВД РФ, а по ч.ч. 2, 3,4 ст. 159 УК РФ следователями МВД РФ.

Рассматриваются такие уголовные дела о преступлениях, предусмотренных ч. 1 ст. 159 УК РФ мировыми судьями по месту совершения административного правонарушения, а о преступлениях, предусмотренных ч.ч. 2,3,4 ст. 159 УК РФ судьями районный судов общей юрисдикции.
О фактах мошенничества граждане вправе сообщить в территориальную прокуратуру или в территориальный отдела МВД РФ.
Прокуратура Новоорского района

